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Introduzione

Le soluzioni basate sul rilevamento non sono piu le protagoniste dell'arsenale di
sicurezza moderno. E tempo di dire addio agli strumenti di rilevamento tradizionali e
dare il benvenuto al prossimo riferimento della cybersecurity.

I primi tempi di Internet, quando l'antivirus era 'unica protezione dalle minacce online,
sono ormai lontani. Nuovi strumenti come Endpoint Detection and Response (EDR)
sono nati per colmare il divario, poiche gli antivirus non riuscivano a fermare forme piu
recenti di attacchi informatici, come il malware.

Tuttavia, anche I'EDR tradizionale ha i suoi punti deboli: soprattutto, registra le
minacce solo dopo che hanno penetrato il sistema. La tua organizzazione necessita di
una soluzione di sicurezza Zero Trust per endpoint che fermi le minacce prima della
loro esecuzioné nell'ambiente.




Blocca ransomware,

app non autorizzate ed exploit
zero-day prima che possano
essere esequiti.

Abbiamo creato la ThreatLocker® Zero Trust Endpoint Protection Platform perché &
impossibile anticipare ogni minaccia. Con ThreatLocker abbiamo ribaltato il paradigma:
invece di inseguire i criminali informatici, li escludi. Consenti solo cid che ti serve
esplicitamente e di cui ti fidi. Tutto il resto? Bloccato per impostazione predefinita.

Non c'é nulla di tradizionale in ThreatLocker né nel nostro Cyber Hero® Team 24/7/365, che
risponde in circa 60 secondi. La nostra sicurezza proattiva e basata su policy semplifica le
operazioni e mette in sicurezza I'ambiente. Il tutto e supportato da assistenza di livello
mondiale, fornita da persone reali che sanno agire rapidamente quando conta di piu.
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Application Allowlisting

ThreatLocker Application Allowlisting € una potente soluzione deny-by-default che semplifica il controllo delle
applicazioni. Viene eseguito solo software attendibile. Tutto il resto, ransomware incluso, viene bloccato per
impostazione predefinita. Mantieni il controllo.

Distribuzione in Learning Mode: cataloga automaticamente app e dipendenze. Con migliaia di app

manuale.

Approva cio di cui ti fidi: seleziona e approva le app con un clic. Tutto il resto - app, script o librerie non
approvati - viene bloccato per impostazione predefinita.

Aggiungi nuove app facilmente: gli utenti richiedono I'accesso tramite popup. L'IT pud approvare, oppure il
Cyber Hero® Team puo rispondere in circa 60 secondi.

Il risultato? Distribuzione piu rapida dell'Allowlisting, maggiore scalabilita, soluzione leggera e potente.

Ringfencing™

ThreatLocker Ringfencing e la strategia di contenimento delle applicazioni. Consente alle app attendibili di
funzionare, ma di interagire solo con file, chiavi di registro, risorse di rete o app realmente necessarie. Garantisce
che le app facciano solo cio per cui sono autorizzate, niente di piu.

Distribuzione con protezioni predefinite: le policy baseline vengono applicate subito alle app comuni come
Microsoft Office, PowerShell e Zoom, senza configurazione.

Personalizzazione precisa: vuoi eseguire PowerShell mantenendolo offline? Oppure aprire documenti con Word
senza avviare altre app? Stabilisci tu le regole.

Bonus: il Cyber Hero Team ThreatLocker 24/7 aiuta a ottimizzare rapidamente le policy, con risposta in circa 60
secondi. Risultato: meno rischio, controllo piu rigoroso, nessun eccesso di privilegi delle applicazioni.

Network Control

ThreatLocker Network Control € un firewall host-based per endpoint e server. Offre pieno controllo su tutto il traffico
di rete. Limita I'accesso per porta, IP sorgente o dinamicamente tramite ACL aggiornate automaticamente al variare
degli indirizzi IP. Decidi chi entra; tutti gli altri non ottengono accesso. Network Control mette il controllo nelle tue
mani.

S Imposta policy firewall per ogni endpoint da un'unica console.

> Quando arriva una richiesta di connessione, ThreatLocker verifica che il dispositivo sia autorizzato.

S Se lo &, la porta si apre automaticamente. In caso contrario, resta chiusa e invisibile.
> Al termine di una connessione autorizzata, la porta si chiude automaticamente in pochi minuti.

Il risultato? Un ambiente piu sicuro e maggiore protezione dal traffico di rete non autorizzato.




ALTRI MODI PER POTENZIARE

LA TUA STRATEGIA ZERO TRUST

Esplora strumenti aggiuntivi che rendono il tuo ambiente Zero Trust piu intelligente, sicuro e semplice da gestire.

Storage Control

Previeni le violazioni con
un controllo granulare dello storage

ThreatLocker Storage Control ti mette al comando, offrendo controllo
completo su quali dati possono essere consultati, quando e come. Definisci
policy precise in base a utenti, applicazioni, dispositivi e contesto, su cartelle
locali, condivisioni di rete, dispositivi USB e storage cloud.

Nulla passa se non rispetta le regole di sicurezza. Il risultato? Maggiore
protezione da violazioni dei dati, minacce interne e accessi non autorizzati.

m Elevation Control

Blocca I'abuso dei privilegi amministrativi:
eleva le app, non gli utenti

ThreatLocker Elevation Control blocca I'abuso dei privilegi di amministratore
locale assegnando diritti elevati alle applicazioni, non agli utenti. Le app
approvate operano con privilegi elevati; gli utenti non necessitano mai
dell'accesso completo come amministratori locali. Devi elevare una nuova app?
Una semplice richiesta con un clic, senza credenziali amministrative. Elevation
Control pu0 inoltre rimuovere account amministrativi non necessari o
inutilizzati ed elimina la necessita che gli amministratori inseriscano credenziali
negli endpoint standard. Meno privilegi, meno rischi e pit controllo.

Configuration Manager

Applica la sicurezza basata sulle best practice
da un'unica potente console

ThreatLocker Configuration Manager garantisce il pieno controllo da una console
centralizzata per applicare policy di sicurezza basate sulle best practice a qualsiasi
dispositivo, connesso o meno a un singolo Active Directory. Imposta e gestisci
facilmente le policy per dispositivo, gruppo, organizzazione o ambiente completo.
Da un'interfaccia potente puoi rapidamente rafforzare impostazioni come la
disabilitazione di Universal Plug and Play, il blocco di SMBv1, I'applicazione
automatica di blocco e molto altro. Semplifica la gestione, rafforza la sicurezza,
mantieni il controllo.

BT DOctec

Rileva e neutralizza
le minacce istantaneamente

ThreatLocker Detect & una potente soluzione Endpoint Detection and
Response (EDR) basata su policy, progettata per identificare, reagire e isolare
istantaneamente le minacce, automaticamente e in tempo reale. Analizza
senza sosta telemetria, pattern comportamentali e Indicatori di
Compromissione (IoC), intervenendo al rilevamento di qualsiasi attivita
sospetta. Addio ai ritardi critici, benvenuta neutralizzazione rapida delle
minacce.

— Cloud Detect

Rafforza Microsoft 365
contro le minacce

ThreatLocker Cloud Detect entra in profondita nell'ambiente Microsoft 365,
offrendo visibilita e controllo avanzati. Monitora continuamente i log M365 e
segnala minacce reali, come credenziali compromesse, accessi sospetti,
spostamenti impossibili e comportamenti rischiosi spesso ignorati.

Soprattutto, sei tu a definire le regole. Con policy completamente
personalizzabili che utilizzano i campi di log Microsoft 365 e Graph API, Cloud
Detect ti avvisa tempestivamente, consentendo una risposta piu rapida e un
vantaggio sulle minacce in evoluzione.

Cyber Hero® MDR

m Risposta alle minacce d'elite

n in circa 60 secondi

ThreatLocker Cyber Hero MDR & un servizio Managed Detection and Response
(MDR) completamente gestito, basato su ThreatLocker Detect. Ti collega
direttamente al nostro Cyber Hero Team d'elite: professionisti della sicurezza che
monitorano gli avvisi, convalidano le minacce e agiscono rapidamente secondo il
tuo playbook. Quanto rapidamente? Rispondiamo in circa 60 secondi, pit
velocemente di chiunque altro nel settore. Mentre altri stanno ancora
sincronizzando la telemetria nel cloud, noi isoliamo gia i dispositivi compromessi
e fermiamo le minacce prima che si diffondano.

Cloud Control

Proteggi Microsoft 365 da
phishing e furto di token

-

Il tuo nuovo e potente alleato per proteggere il tenant Microsoft 365 da
attacchi di phishing e furto di token. Con un'intelligenza integrata
all'avanguardia, ThreatLocker Cloud Control traccia automaticamente i
dispositivi protetti degli utenti, registra gli indirizzi IP e determina con grande
precisione le connessioni attendibili. Ti mantiene informato. Nessun
aggiornamento manuale.

Patch Management

Semplifica il patching con una gestione
automatizzata e centralizzata

o»

ThreatLocker Patch Management opera come un vigile guardiano, analizzando
continuamente i dispositivi alla ricerca di applicazioni obsolete e identificando
quelle che richiedono patch. Gestisce il lavoro ripetitivo, eliminando la necessita
di verificare piu fonti per avvisi diversi e centralizzando tutto per una gestione
fluida. Invece di impiegare tempo a valutare ogni patch in sospeso - cosa,
quando e come - Patch Management gestisce tutto per te.

Insights

Intelligence endpoint avanzata per
1 @ decisioni di sicurezza piu intelligenti

ThreatLocker Insights sfrutta i dati provenienti da milioni di endpoint in tutto il
mondo, offrendo una visione chiara dell'utilizzo delle applicazioni e dei trend di
adozione. Confrontando dati e decisioni reali di professionisti IT come te, Insights
ti consente di compiere scelte di sicurezza piu rapide e informate, per mantenere
protetta la rete senza supposizioni né ricerche estenuanti. Risparmi ore - forse
giorni - di ricerche, elimini I'incertezza e prepari I'ambiente al futuro adottando le
decisioni piu efficaci per rafforzare il livello di sicurezza.

m Web Control

Blocca il phishing e proteggi
tutti i dispositivi in rete

ThreatLocker Web Control semplifica la gestione dell'accesso web senza dipendere
da ulteriori strumenti di terze parti. Blocca le minacce di phishing con intelligence
in tempo reale e applica policy sia ai dispositivi gestiti sia a quelli non gestiti.

Librerie estese e aggiornate automaticamente, con categorie preorganizzate,
consentono di bloccare facilmente i siti indesiderati. Gli utenti vengono
reindirizzati a una pagina aziendale (non a un reindirizzamento DNS), evitando
errori di certificato e confusione. Serve un'eccezione? Crea esclusioni in pochi clic.

Web Control applica inoltre le policy ai dispositivi personali e degli ospiti nella rete,
riducendo il rischio e semplificando la conformita a GDPR, HIPAA e PCI DSS.

User Store

Riduci le richieste di supporto
e blocca lo shadow IT

ThreatLocker User Store € un catalogo di applicazioni pre-approvate che consente
agli utenti di eseguire le app necessarie senza compromettere la postura di
cybersecurity ne creare lavoro superfluo per I'IT.

Una volta configurato, User Store funge da hub centralizzato per I'approvazione
delle app e la gestione delle chiavi di licenza. Gestisce attivamente gli accessi e
assegna le chiavi, cosi gli utenti installano software approvato senza ritardi né
richieste aggiuntive di supporto.

Niente piu continui scambi tra utenti e IT. Niente piu rischio di shadow IT o
installazioni non autorizzate. Gli utenti ottengono cio che serve per restare
produttivi senza compromettere sicurezza o principi Zero Trust.



Informazioni su ThreatLocker®
ThreatLocker € una Zero Trust Endpoint Protection Platform che migliora la sicurezza
enterprise di server ed endpoint mediante controlli Zero Trust, tra cui: Allowlisting,

Ringfencing™, Storage Control, Network Control, ThreatLocker Detect, Elevation Control e
Configuration Manager.
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